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摘要：  随着移动互联网和大数据的发展，用户数据已成为企业拥有竞争优势的重要资源。

然而，移动服务商对用户数据的收集和使用引发了用户的隐私担忧。由于普遍存在的隐私悖

论现象，隐私问题对用户披露信息的阻碍作用变得扑朔迷离，因此有必要更好地理解移动用户

个人信息披露的本质。

　　基于沟通隐私管理理论的整体框架，将用户信息披露决策的过程划分为认知因素、认知权

衡和披露决策 3 个阶段，认知因素包括感知的拥有、感知的监视、隐私价值倾向和隐私政策感

知的有效性，认知权衡包括隐私风险、隐私控制；聚焦于移动用户的认知体验，从移动用户隐私

悖论的视角出发，构建移动用户个人信息披露决策 3 阶段模型；以移动商务为研究背景，将信

任和具体情景下的隐私担忧视作两种不同的态度，评估两者对用户信息披露意愿的相互作用。

采用问卷调查的方式收集样本数据，运用 Smart PLS 3.0 对收集的 406 份有效数据进行实证分析，

以探究移动用户信息披露决策的过程。

　　研究结果表明，用户信息披露决策的认知因素对认知权衡有显著的影响，进而形成用户披

露信息的积极态度和消极态度，即信任和隐私担忧，最终信任发挥关键的作用，连同权衡结果

共同影响个人信息披露决策，即信息披露意愿。

　　应用沟通隐私管理理论的整体框架研究用户披露个人信息决策的过程，深化了人们对移动

用户个人信息披露决策产生过程的了解，从理论上丰富了移动商务环境下用户信息披露行为

的研究，进一步证实了移动商务环境下的隐私悖论现象，为隐私悖论现象提供了新的见解，对

移动服务商和移动商务应用开发商有针对性地采取措施以获取用户更多的个人信息具有一定

的指导意义。
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引言

随着移动互联网和大数据的发展，用户数据已成

为企业拥有竞争优势的重要资源。相对于传统的网

络环境，在移动商务环境下，用户享受移动服务带来

便利的同时，也增加了移动服务商获取更多敏感个

人信息的机会，如个人身份可识别信息、实时的地理

位置、财务信息、通讯录等。然而，这种前所未有的

获取用户大量信息的机会为移动隐私信息泄露敞开

了大门 [1]。据 Gemalto 发布的 2016 年《数据泄露水平

指数调查报告》显示，在全球范围内，2016 年已曝光

的数据泄露事件高达 1 800 起，这些事件导致近 14 亿

条记录外泄，平均每天高达 377 万条。日益突出的隐
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私泄露问题引发了移动用户严重的隐私担忧，从而

降低其信息披露意愿 [2−3]。

据中国互联网络信息中心发布的《第 44 次中国

互联网络发展状况统计报告》显示，尽管大部分用户

认为手机是泄露个人信息的重要载体，但截至 2019
年 6 月，手机网络购物用户规模达 6.22 亿，2018 年年

底增长 2 989 万。这与人们在意隐私安全问题、谨言

慎行、尽力保护自己的信息并拒绝披露个人信息的

理论相悖 [4]。这一矛盾现象称为隐私悖论，即一方面

用户担心自身的隐私遭到侵犯，但另一方面为享受

移动服务带来的便利而随意地披露个人信息 [5−6]。该

现象使移动用户的信息披露行为变得扑朔迷离 [7−8]，

阻碍了移动企业持续健康地发展，因此有必要对移

动商务环境下用户个人信息披露的本质展开全面深

入的研究。已有研究主要集中于隐私计算理论，探

索移动用户信息披露意愿的前置因素，鲜有研究基

于移动用户的认知体验，结合移动用户隐私悖论的

现象，聚焦于用户认知体验的认知因素、认知权衡和

披露决策 3 个阶段的探究。这也正是国际上信息系

统领域的学者强烈呼吁开展研究的问题 [9]。移动服

务商要想获取用户更多的个人信息，有必要了解移

动用户信息披露的本质，这也是学界和业界都比较

关注的问题。

沟通隐私管理 (communication privacy management,
CPM) 理论解释了人们进行信息披露决策的过程 [10]，

且 CPM 理论已被广泛用于解决信息系统领域中的隐

私问题 [11−12]。因此，本研究基于 CPM 的整体视角，对

用户披露个人信息决策的过程中认知体验的 3 个阶

段展开全面的探究，构建个人信息披露决策模型，并

以移动商务为具体情景进行实证分析，不仅可以为

理解移动用户披露信息的本质提供理论基础，丰富

移动商务环境下用户信息披露行为的研究，也有助

于为移动服务商获取用户更多个人信息提供有意义

的指导和借鉴。 

1  相关研究评述

移动商务环境具有移动性、便利性和个性化等

独特属性 [13]，使隐私悖论现象尤为突出。当前对移

动商务环境下用户信息披露意愿的研究也在不断深

入和升华，且主要从隐私计算理论的视角揭示隐私

悖论的形成原因。KEITH et al.[14] 基于社会认知理论，

采用对比实验的方式，验证隐私自我效能对移动用

户的信任、感知风险、感知利益和信息披露行为的

影响；WANG et al.[2] 运用隐私计算理论，通过移动应

用程序提出并验证了影响感知利益和感知风险双重

路径的因素，发现用户感知风险降低其披露地理位

置的意愿，但感知利益 (如个性化服务和自我表现

力 ) 对用户披露位置信息有更大的促进作用；刘百灵

等 [15] 基于隐私计算理论，从沉浸理论视角出发，探究

移动购物用户持续使用意愿的影响因素，研究发现，

移动购物用户通过权衡隐私担忧与信任，以决策其

信息披露行为，并间接影响其持续使用意愿。

然而，随着研究进一步深入，相对于隐私计算理

论，CPM 理论更全面、系统地解决了信息管理领域

中的隐私问题 [11]。CPM 理论将隐私比喻为一个从自

我到他人的具有弹性 (从开放到封闭 ) 的边界，并将

隐私边界看成是一个从完全开放到完全封闭的连续

体。该理论提出了人们管理个人隐私边界的 5 条准

则 [16]，分别为个人信息的拥有权、个人信息的控制权、

隐私边界规则、隐私边界协作和隐私边界混乱。XU
et al.[9] 运用 CPM 理论的第 3 条～第 5 条准则，通过对

比研究电子商务网站、社交网站、金融网站和健康

网站 4 种环境下个人隐私感知与组织隐私保护措施

之间的关系，揭示了不同环境下隐私担忧的形成原

因；CHANG et al.[17] 基于 CPM 理论的第 3 条～第 5 条

准则，从隐私政策的通知、访问和实施 3 个维度出发，

深入探究在线银行环境下用户感知的隐私，并阐述

了消费者对隐私边界的制定和管理情况； CHOI et
al.[3] 基于 CPM 理论的第 1 条准则，提出信息收集和

个人信息发布控制权是移动应用中威胁信息所有权

的两种隐私特征，这两种隐私特征增加用户具体情

景下的隐私担忧，继而降低其向 Facebook 应用提交

个人信息的意愿。

综上所述，已有研究侧重于从隐私计算的视角解

释隐私悖论，然而基于 CPM 理论视角的研究非常有

限，尤其缺乏涉及财务交易等敏感信息的移动商务

环境下的研究，并且已有研究仅应用 CPM 的部分准

则探讨信息隐私的相关问题。而 PETRONIO[10] 通过

对 CPM 理论的分析发现，要想理解信息披露的本质，

需要全面考虑 CPM 理论中隐私边界管理的所有准则。

因此，本研究从 CPM 理论的整体视角出发，结合隐私

悖论现象，以移动商务为具体情景，探求移动用户个

人信息披露决策的过程，以期从本质上对移动用户

信息披露的影响机理提供全面的了解，为移动服务

商更好地收集用户个人信息提供相应的启发和建

议。 

2  研究假设和模型构建 

2.1  研究假设 

2.1.1  信息披露决策的认知因素

CPM 理论第 1 条准则是个人信息的拥有权 [16]。

CPM 理论认为人们持有一种感知的所有权，并有权

处理个人信息，即决定打开边界披露个人信息，或关

闭边界隐藏个人信息。因此，在移动商务环境下，当

移动服务商向用户索要个人信息时，如果用户感知

其个人信息是属于自己的，即使他们的个人信息已

经提供给了服务商，仍然希望持有对隐私边界的拥

有权。心理所有权理论认为，感知的拥有是一种基

于认知的信念 [18]，映射了人们的 3 种动机，即效能、

自我认同和归属感 [19]，并以此为准则进行行为决策。

因此，本研究将感知的拥有作为信息披露的认知因

素，研究用户向移动服务商提供个人信息所感知的

拥有权。

CPM 理论的第 2 条准则是个人信息的控制权，即
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认为人们相信个人信息是属于自己的，因此假定有

权控制这些信息 [16]。在不同的情况下，人们对隐私

边界控制水平的要求是不同的。对隐私边界有较高

的控制要求时，隐私边界的渗透性较低，则他人获得

的信息非常有限，以保护个人信息 [20]；反之，隐私边

界具有较高的信息渗透性 [16]，可能被他人收集到较

多的个人信息，因而产生被监视的感觉 [12]。这种感

知的监视可能会影响人们控制隐私边界的水平，因

此，本研究通过感知的监视研究移动用户对隐私边

界的控制水平，反映了个人信息的控制权。

CPM 理论的第 3 条准则认为人们打开或隐匿隐

私边界的抉择与其保持个人隐私边界的动机相关 [16]。

XU et al.[8] 提出了隐私价值倾向的概念，即个人保护

其隐私信息空间或者限制个人信息披露的一般倾向，

作为一种保护个人隐私的动机，反映人们想要保持

隐私边界的心理需要。如果移动用户将个人隐私看

得很重要，其保持隐私边界的需求会非常强烈，隐私

边界不易被打开。因此，本研究考虑隐私价值倾向

对用户信息披露认知所产生的影响。

CPM 理论的第 4 条准则认为，当个人信息被披露

后，信息的所有者和信息的接收者共同拥有这些信

息，并共同控制信息的使用，有共同的责任保证信息

的隐私安全，即隐私边界协作 [16]。同时，CPM 理论第

5 条准则也指出，当隐私边界协作机制出现错误或发

生隐私侵犯，隐私边界管理会出现混乱 [16]，人们希望

有相关的措施来保护自己的隐私。隐私政策被认为

是一种隐私边界协作机制，它使收集用户大量信息

的服务商成为信息的监护者，并且有责任保证信息

的安全 [9,17]。隐私边界协作与隐私边界混乱相互作用，

使人们形成了对隐私政策有效性的认识 [17]。因此，

本研究通过移动用户对隐私政策感知的有效性反映

隐私边界的协作和混乱。 

2.1.2  从信息披露决策认知因素到认知权衡

CPM 理论认为人们是基于信息披露的风险与收

益的权衡结果决定是否打开个人的隐私边界，即是

否披露个人信息。与已有研究类似 [21−22]，本研究通过

隐私控制和隐私风险反映移动用户认知权衡的两个

重要因素，并将隐私控制定义为一种感知的概念，它

反映了用户认为自己有能力管理个人信息的披露和

分享的一种信念；将隐私风险定义为对披露个人信

息的预期损失，是对潜在的负面结果产生的不确定

性。

如前所述，感知的拥有是对心理上认为属于自己

的东西的一种占有和控制欲望 [23]。CPM 理论认为，

用户对其个人信息的占有欲愈强，就愈会担心个人

信息流出隐私边界，其控制信息的欲望愈强 [16]。日

新月异的信息技术给移动服务商提供了更加便利的

监控手段 [1]，使用户的个人信息 (如地理位置信息、行

为偏好数据等 ) 更容易被移动服务商收集和记录，从

而提高了其被监视的感知 [11]。因此，移动用户迫切

渴望控制自己的个人信息。然而，用户对其个人信

息的控制愈强，对其管理信息能力的要求也就越高 [24]，

越会对当前已有的控制水平感到不满，其感知的控

制则相对较低 [25]。因此，本研究提出假设。

H1 移动用户对个人信息感知的拥有正向影响其

感知的监视。

H2 移动用户对个人信息感知的拥有负向影响其

感知的隐私控制。

感知的监视是指移动用户对他人观察、听取和

记录其个人信息感到担忧的心理 [11]。随着互联网和

信息技术的普及，移动技术快速发展。在移动商务

环境中，服务商能利用各种先进的技术跟踪移动用

户，收集其更多的敏感信息，这种对用户的监视行为

通常是各种隐私风险的起源 [12]。频繁发生的数据泄

露事件进一步引发人们对移动服务商数据监视程度

的质疑，以及对随之而来的隐私风险的关注 [26]。当

用户感知到移动服务商收集了自己过多的信息，即

过多的信息离开了其隐私边界，便会更加觉得无法

控制自己的信息，增加隐私损失的风险。因此，本研

究提出假设。

H3a 移动用户感知的监视负向影响其感知的隐私

控制。

H3b 移动用户感知的监视正向影响其感知的隐私

风险。

用户的隐私价值倾向在社交网络环境下对感知

的隐私控制有显著的负向影响，在电子商务网站、社

交网站、金融网站和健康网站中对感知的隐私风险

有显著的正向影响 [9]。而移动商务环境下，服务商更

能轻易收集用户大量的敏感信息。因此，移动用户

想要控制个人信息的难度更大，面临的隐私风险更

多。倘若移动用户对个人隐私越重视，其对隐私控

制的要求也就越高，其感知到的隐私控制则相对较

低，而对隐私风险的感知相对较高 [25]。因此，本研究

提出假设。

H4a 移动用户的隐私价值倾向负向影响其感知的

隐私控制。

H4b 移动用户的隐私价值倾向正向影响其感知的

隐私风险。

隐私政策是用来告知用户服务商将如何处理他

们的个人信息，隐私政策感知的有效性表示移动用

户对在线张贴的隐私声明可靠性的一种信任程度。

目前，大部分移动用户根据服务商的相关声明判定

该隐私规则是否符合自己的隐私目标，从而做出相

应的信息披露决策 [27]。研究表明，服务商提供有效

的隐私政策能显著提高消费者感知的隐私控制；同

样地，服务商主动告知用户将如何处理其个人信息，

能极大地降低信息披露带来的隐私风险 [17]。在基于

位置的服务中，有学者发现隐私政策作为行业自律

的一种有效隐私保护措施，能显著提高消费者对个

人信息感知的控制 [28]，对感知的隐私风险有显著的

负向影响 [29]。因此，本研究提出假设。

H5a 移动用户对隐私政策感知的有效性正向影响

其感知的隐私控制。

H5b 移动用户对隐私政策感知的有效性负向影响
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其感知的隐私风险。 

2.1.3  从信息披露认知权衡到决策

基于理性行为理论，本研究将隐私担忧作为一种

消极的态度，将信任作为一种积极的态度，二者共同

影响移动用户信息披露的最终决策 [30]。已有研究证

实，隐私担忧和信任是权衡其信息披露行为的主要

因素 [14−15]。刘百灵等 [15] 探究移动购物用户持续使用

意愿的影响因素，发现移动用户通过权衡隐私担忧

与信任，以做出其信息披露行为的决策。依据 XU et
al.[22] 的研究中对隐私担忧的理解，本研究将隐私担

忧定义为：移动商务环境下，用户对其可能失去隐私

权的一种担忧；依据林家宝等 [13] 的研究中对信任的

理解，本研究将信任定义为：移动用户对服务商在保

护个人隐私信息方面的可依赖程度。

已有研究发现，用户对个人信息的控制感知能够

显著降低隐私担忧 [28]。如果用户缺乏对个人信息的

控制感知，就会降低其对服务商的信任 [31]。当用户

感知自己可以完全控制个人信息的处理情况，能显

著缓解他们的隐私担忧。在这种情况下，用户会更

愿意信任服务商，并且提高个人的信息披露意愿 [25,32]。

移动商务环境下，用户可以随时随地使用移动服务，

同时他们大量的个人信息也被移动服务商收集。因

此，本研究认为用户对已披露给移动服务商的信息

所感知的隐私控制对其隐私担忧、信任和个人信息

的披露意愿起重要的作用。因此，本研究提出假设。

H6a 移动用户感知的隐私控制负向影响其隐私担

忧。

H6b 移动用户感知的隐私控制正向影响其对移动

服务商的信任。

H6c 移动用户感知的隐私控制正向影响其个人信

息披露意愿。

CPM 理论认为，用户的信息披露必然涉及到风

险。SHARMA et al.[11] 基于社会化商务环境的研究发

现，用户感知的隐私风险对用户披露信息的意愿有

显著的负向影响。类似地，在移动商务环境下，一旦

用户的个人信息被服务商收集，就可能存在个人隐

私泄露的风险。因此，当用户在披露个人信息时，会

自主进行隐私风险评估。如果用户感知到隐私风险

系数较高，则会极大程度地增加其隐私担忧，降低个

人信任程度 [33−34]，从而影响其信息披露意愿 [16]。因此，

本研究提出假设。

H7a 移动用户感知的隐私风险正向影响其隐私担

忧。

H7b 移动用户感知的隐私风险负向影响其对移动

服务商的信任。

H7c 移动用户感知的隐私风险负向影响其信息披

露意愿。

一般而言，用户的信息披露意愿与其对隐私的态

度相关 [35]。个人隐私顾虑越高，信息披露行为就会

越谨慎 [36]。朱侯 [37] 基于效用最大化和期望价值等理

论，研究发现信任会影响隐私担忧与个体隐私结果

变量之间的关系。信任不仅能在很大程度上提升用

户的行为意愿 [38]，同时还会受到隐私顾虑的负向影

响 [32]。在传统的电子商务环境下，大量研究表明，用

户的隐私担忧显著降低用户的信息披露意愿，信任

对信息披露意愿有显著的正向作用，并且隐私担忧

对信任有显著的负向影响 [39−40]。而在移动商务环境

下，用户的隐私担忧更加突出，信任成为移动用户产

生行为动机的关键因素，显著影响用户信息披露意

愿 [41−42]。因此，本研究提出假设。

H8a 移动用户的隐私担忧负向影响其对移动服务

商的信任。

H8b 移动用户的隐私担忧负向影响其信息披露意

愿。

H9 移动用户的信任正向影响其信息披露意愿。 

2.2  模型构建

基于 CPM 理论，以移动商务为具体情景，本研究

构建移动商务环境下用户披露个人信息的决策模型，

将个人披露信息决策的过程分为 3 个阶段，分别为信

息披露决策的认知因素、认知权衡和披露决策。移

动用户会依据最近的经历和了解的信息，不断重复

以上过程。研究模型见图 1。 

感知的拥有

感知的监视

隐私价值倾向

隐私政策
感知的有效性

隐私风险

隐私控制
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认知因素 认知权衡 披露决策

控制变量

性别
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学历

使用时长

应用种类

图  1  移动商务环境下用户个人信息披露决策模型

Figure 1  Model of Users′ Personal Information Disclosure Decision in Mobile Commerce Environment
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3  研究设计 

3.1  问卷设计

本研究借鉴国内外研究中的成熟量表设计问卷，

并适当调整措辞以适用于本研究。为了提高问卷的

内容效度，邀请 3 位本领域专家对初始量表进行审阅。

采用修改后的问卷进行小规模的前测，主要采用线

下纸质问卷的方式，邀请 80 名有移动商务交易活动

经历的在校大学生，于 2017 年 2 月 21 日开始，3 月 7 日

结束，历时 15 天，收回 79 份有效问卷，并根据分析结

果对题项进行调整，最终形成正式问卷。

正式问卷分为 3 个部分：第 1 部分为个人基本信

息，包括被试的人口统计信息和移动商务应用的使

用情况等控制变量；第 2 部分用于检测与情景无关的

核心变量，即隐私价值倾向；第 3 部分用于检测基于

具体移动商务情景的核心变量，即感知的拥有、感知

的监视、隐私政策感知的有效性、隐私控制、隐私风

险、隐私担忧、信任、信息披露意愿，详见表 1。除第

1 部分采用一般性选择题外，其他部分均采用 Likert 7 点

表  1  测量指标

Table 1  Measure Items

变量 代码 题项

感知的拥有
(PO)

PO1 使用该移动商务应用进行交易时，我觉得我提供的信息是属于我自己的

PO2 使用该移动商务应用进行交易时，我感觉对自己提供的信息拥有高度的个人所有权

PO3 使用该移动商务应用进行交易时，我觉得我提供的信息是个人的

PO4 使用该移动商务应用进行交易时，我相信我披露的信息是属于我的

感知的监视
(PS)

PS1 我觉得该移动商务应用可能会通过我使用的移动设备监视我的地理位置

PS2 我觉得该移动商务应用收集了我很多信息

PS3 该移动商务应用可能会记录我在移动设备上的各种活动和操作

隐私价值倾向
(Dtv)

Dtv1 我比一般人把保护个人隐私看得更重要

Dtv2 我对移动商务应用处理我个人信息的方式比一般人感到更敏感

Dtv3 相对一般人而言，移动商务应用对我个人信息的潜在威胁，我较少担心

隐私政策感知的
有效性(Epp)

Epp1 我相信该移动商务应用隐私声明是他们对保护我个人信息的承诺

Epp2 有了该移动商务应用隐私声明，我认为该移动服务商将会保证我个人信息的隐私和安全

Epp3 我相信该移动商务网站的隐私声明是一种证明他们承诺保护用户隐私的有效方式

隐私控制
(PC)

PC1 我觉得我能控制：我的何种信息被该移动商务应用公布

PC2 我觉得我无法控制：谁可以访问该移动商务应用收集的我的个人信息

PC3 我觉得我能控制：该移动商务应用如何使用我的个人信息

PC4 我觉得我能控制：已经提供给该移动商务应用的个人信息

隐私风险
(PR)

PR1 向该移动商务应用提供个人信息具有较大的风险

PR2 向该移动商务应用提供个人信息很有可能带来较大的隐私损失

PR3 该移动商务应用可能不适当地使用个人信息

PR4 向该移动商务应用提供个人信息将会带来许多预料不到的问题

隐私担忧
(Pco)

Pco1 我担心我提供给该移动商务应用的信息可能会被滥用

Pco2 我担心其他服务商或用户能够在该移动商务应用上找到我的隐私信息

Pco3
向该移动商务应用提供我的个人信息时，其他服务商或用户可能处理或使用这些信息，
这让我感到担心

Pco4
向该移动商务应用提供我的个人信息时，这些信息很可能被以某种我无法预知的方式使
用，这让我感到担心

信任
(Tru)

Tru1 我相信该移动服务商会告诉我有关我提供的个人信息的实情，并且遵守它的承诺

Tru2 我相信该移动服务商在处理我个人信息时会随时考虑到我的利益

Tru3 我相信该移动服务商会很诚实地处理我提供的个人信息

Tru4 我认为该移动服务商在处理我提供的个人信息方面是值得信赖的

信息披露意愿
(Wdi)

Wdi1 使用该移动商务应用购买商品或服务，需要我提供精确的可识别信息

Wdi2 使用该移动商务应用需要我提供准确的注册信息，其中可能包括银行卡信息

Wdi3 在该移动商务应用上进行交易时，需要我提供支付账号信息
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评分法，1 为非常不同意或非常不愿意，7 为非常同

意或非常愿意。

问卷量表中，借鉴 SHARMA et al.[11] 测量感知拥

有和感知监视的量表，本研究设计 4 个题项测量感知

的拥有，设计 3 个题项测量感知的监视；借鉴 XU et
al.[9] 测量隐私价值倾向和隐私政策感知的有效性的

量表，本研究设计 3 个题项测量隐私价值倾向，设计

3 个题项测量隐私政策感知的有效性；测量隐私控制

的题项改编自 XU et al.[22] 测量信息控制的量表，本研

究设计 4 个题项；借鉴 XU et al.[21] 测量隐私风险的题

项的量表，本研究设计 4 个题项测量隐私风险；采用

GU et al.[43] 编制的“具体情景下隐私担忧”测量隐私

担忧的量表，包括 4 个题项；以林家宝等 [13] 测量信任

的量表为依据，本研究设计 4 个题项测量信任；根据

DINEV et al.[44] 测量“在线交易信息披露意愿”变量的

量表，本研究改编后用 3 个题项测量信息披露意愿。

各变量的测量题项见表 1。 

3.2  数据收集

正式问卷有纸质问卷和电子问卷两种。纸质问

卷面向高校大学生，因为大学生是移动用户的主体，

高素质的学生样本比较具有代表性；通过问卷星发

放电子问卷，调查对象面向全国各地。由于问卷第 3
部分需要被试基于具体移动商务应用情景填写，因

此采用被试情景回忆的方式。首先，请被试填写最

近 3 个月中使用最频繁的一种移动商务应用，并向被

试解释移动商务及其应用的定义；其次，根据被试填

写的移动商务应用，请他们回忆最近 3 个月使用该移

动商务应用的经历，并根据此经历填写问卷。填写

结束后，请被试抽取红包或礼品。

问卷调查于 2017 年 3 月 20 日开始， 5 月 15 日结

束，历时 56 天，共收集 509 份问卷，纸质问卷 209 份，

电子问卷 300 份。按照以下原则进行有效问卷的筛

选：①删除使用移动商务应用不足 6 个月的问卷；②

删除最近 1 个月从未使用移动商务应用进行交易的

问卷；③删除填写不完整的问卷；④删除有规律作答

的问卷。最终得到 406 份有效问卷，问卷有效回收率

为 79.764%，符合统计分析的标准。被试的基本人口

统计特征见表 2。
由表 2 可知，被试的男女比例基本趋于均衡，男

性占 42.857%，女性占 57.143%；年龄集中在 18 岁～

29 岁，占 80.296%，说明被试以成年年轻人为主，符合

中国移动网民年龄集中的分布区间；91.626% 的被试

为本科及以上水平，表明调查对象大部分具有较高

的文化水平；使用移动购物应用的时间为 2 年及以上

的人数居多，约占 77.832%，说明大部分被试对于移

动商务应用较为熟悉，有助于保证问卷的质量。

表 3 为数据的描述性统计结果，各指标均值的范

围为 3.296～5.786，表明样本数据分布均衡；标准差的

范围为 1.087～1.540，说明样本数据离散程度低。本

研究样本数据偏度绝对值的最大值为 1.346，峰度绝

对值的最大值为 2.000。综上所述，可以认为样本数

据基本服从正态分布标准。

由于问卷由被试一人独立完成，因此有必要考虑

共同方法偏差问题。本研究在问卷设计阶段就设置

了两个反向问题，以预防同源方法偏差的影响。采

用 Harman 单因子检验方法，对回收的问卷进行同源

方法偏差检验 [39]。对所有变量进行未旋转的探索性

因子分析，结果表明，所有指标的非旋转因子分析没

有 出 现 一 个 主 导 的 单 因 子 ， 第 1 个 因 子 只 解 释 了

25.550% 的方差变异，表明此次调查几乎不受同源方

法偏差的影响。

多重共线性检验结果表明，容差均大于 0.100，共

表  2  人口统计特征

Table 2  Demographic Characteristics

人口统计变量 频数 百分比/% 人口统计变量 频数 百分比/%

性别
男 174 42.857

教育程度

大专及以下 34 8.374

女 232 57.143 本科 208 51.232

年龄

18岁以下 4 0.985 硕士 143 35.222

18岁～24岁 244 60.099 博士及以上 21 5.172

25岁～29岁 82 20.197

应用种类

手机淘宝

手机天猫

手机京东

支付宝

手机银行

大众点评

其他

98

5

17

249

10

7

20

24.138

1.232

4.187

61.330

2.463

1.724

4.926

30岁～39岁 57 14.039

40以上 19 4.680

使用移动商务
应用时间

1年以下 29 7.143

1年～2年 61 15.025

2年～3年 91 22.414

3年～4年 90 22.167

4年以上 135 33.251
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线性诊断方差膨胀因子均小于 10[45]，说明不存在共

线性问题。 

4  实证结果分析 

4.1  信度和效度检验

本研究采用验证性因子分析对题项的信度和效

度进行检验，结果见表 4。各变量的 Cronbach′ s α值

和复合信度 (CR) 都大于 0.700，表明量表具有较好的

信度；标准负荷均大于 0.700，且均在 0.010 的水平上

显著；各因子的平均方差抽取 (AVE) 值均高于阈值

0.500，表明量表具有较好的收敛效度。

通过比较各变量 AVE 值的平方根和变量之间的

相关系数的大小，进一步检验判别效度，检验结果见

表 5，各变量 AVE 值的平方根均大于相应的相关系数，

表  3  描述性统计结果

Table 3  Results for Descriptive Statistics

变量 代码 均值 标准差 偏度 峰度

感知的拥有
(PO)

PO1 5.643 1.196 − 1.346 2.000

PO2 5.746 1.224 − 1.316 1.610

PO3 5.786 1.131 − 1.257 1.574

PO4 5.623 1.192 − 1.024 0.948

感知的监视(PS)

PS1 5.308 1.294 − 0.986 0.703

PS2 5.692 1.087 − 1.173 1.626

PS3 5.584 1.140 − 1.101 1.669

隐私价值倾向
(Dtv)

Dtv1 5.377 1.382 − 0.761 0.065

Dtv2 5.074 1.380 − 0.558 − 0.191

Dtv3 4.899 1.363 − 0.698 0.052

隐私政策感知的
有效性(Epp)

Epp1 4.833 1.317 − 0.724 − 0.011

Epp2 4.500 1.368 − 0.396 − 0.506

Epp3 4.638 1.355 − 0.536 − 0.319

隐私控制
(PC)

PC1 3.485 1.482 0.468 − 0.620

PC2 3.296 1.451 0.557 − 0.478

PC3 3.300 1.322 0.621 − 0.105

PC4 3.552 1.428 0.455 − 0.559

隐私风险
(PR)

PR1 4.823 1.262 − 0.425 − 0.258

PR2 4.872 1.270 − 0.579 − 0.062

PR3 4.909 1.266 − 0.509 − 0.123

PR4 4.892 1.336 − 0.437 − 0.446

隐私担忧
(Pco)

Pco1 5.101 1.254 − 0.637 0.045

Pco2 5.214 1.170 − 0.749 0.677

Pco3 5.182 1.212 − 0.848 0.643

Pco4 5.303 1.198 − 0.825 0.706

信任(Tru)

Tru1 4.246 1.340 − 0.228 − 0.415

Tru2 3.963 1.385 − 0.040 − 0.513

Tru3 4.044 1.349 − 0.087 − 0.472

Tru4 4.175 1.319 − 0.170 − 0.299

信息披露意愿
(Wdi)

Wdi1 4.224 1.540 − 0.205 − 1.017

Wdi2 4.017 1.500 − 0.078 − 0.981

Wdi3 4.303 1.467 − 0.346 − 0.712

表  4  量表的信度和效度

Table 4  Reliability and Validity of the Scales

因子 指标 标准负荷 AVE CR Cronbach′s α

PO

PO1 0.847

0.766 0.929 0.898
PO2 0.893

PO3 0.911

PO4 0.848

PS

PS1 0.832

0.712 0.881 0.797PS2 0.892

PS3 0.805

Dtv

Dtv1 0.909

0.771 0.910 0.857Dtv2 0.920

Dtv3 0.801

Epp

Epp1 0.886

0.811 0.928 0.884Epp2 0.919

Epp3 0.896

PC

PC1 0.761

0.722 0.912 0.872
PC2 0.898

PC3 0.898

PC4 0.835

PR

PR1 0.880

0.781 0.935 0.907
PR2 0.890

PR3 0.881

PR4 0.884

Pco

Pco1 0.881

0.785 0.936 0.909
Pco2 0.888

Pco3 0.880

Pco4 0.896

Tru

Tru1 0.871

0.792 0.939 0.913
Tru2 0.877

Tru3 0.902

Tru4 0.910

Wdi

Wdi1 0.912

0.832 0.937 0.900Wdi2 0.928

Wdi3 0.897
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表明变量具有良好的判别效度。 

4.2  假设检验

本研究采用 Smart PLS 3.0 对假设进行检验，模型

的检验结果见图 2。
(1) 移动商务环境下，  用户披露个人信息决策的

过程经历了 3 个阶段，具体来说，用户对个人信息所

感知的拥有、对服务商感知的监视、对保护个人信

息隐私的需求和对服务商提供的隐私保护措施，共

同影响他们对隐私控制与隐私风险的权衡，进而形

成积极或消极的态度，即对移动服务商的信任和对

个人信息的隐私担忧，最终信任发挥关键作用，直接

影响用户披露个人信息的决策。这一结果，支持了

已有大部分研究观点，而隐私担忧通过信任对用户

披露信息的意愿产生间接的消极影响。

(2) 在影响移动用户披露个人信息的认知权衡因

素中，发现感知的监视和隐私政策感知的有效性对

隐私控制产生显著的影响，即 H3a 和 H5a 得到验证；感

知的监视、隐私价值倾向和隐私政策感知的有效性

对隐私风险产生显著的影响，即 H3b、H4b 和 H5b 得到

验证，并且感知的监视对隐私风险的影响最大，路径

系数达到 0.400，说明移动商务应用过多收集用户的

个人信息是引发隐私风险感知的主要因素，隐私政

策能够在一定程度上缓解用户感知的隐私风险，提

高其隐私控制感知。

然而，本研究发现用户对个人信息感知的拥有与

隐私控制之间无直接的显著关系，而是通过感知的

监视间接影响隐私控制，并且用户的隐私价值倾向

对感知的隐私控制也没有显著的影响，即 H1 得到验

证，H2 和 H4a 未得到验证，这与 XU et al.[9] 的研究结果

一致。可能是因为在当前的移动商务环境下，无论

表  5  相关系数

Table 5  Correlation Coefficients

PO PS Dtv Epp PC PR Pco Tru Wdi

PO 0.875

PS 0.332 0.844

Dtv 0.338 0.243 0.878

Epp 0.080 − 0.081 0.080 0.901

PC − 0.059 − 0.201 0.002 0.239 0.850

PR 0.144 0.450 0.196 − 0.278 − 0.076 0.884

Pco 0.251 0.401 0.287 − 0.255 − 0.139 0.581 0.886

Tru 0.008 − 0.226 0.093 0.623 0.374 − 0.415 − 0.366 0.890

Wdi 0.054 − 0.003 0.063 0.277 0.095 − 0.307 − 0.194 0.341 0.912

　　注：对角线上的数据为各变量AVE 值的平方根。

感知的拥有

感知的监视

隐私价值倾向

隐私政策
感知的有效性

注：***为 p < 0.001，**为 p < 0.010，*为 p < 0.050；虚线表示不显著。

隐私风险

隐私控制

隐私担忧

信息披露意愿

信任

0.322***

− 0.183***

0.400***

0.119*

0.224***

− 0.255***

− 0.096*

0.331***

− 0.308***

0.574***

− 0.254***

− 0.141*

0.271***

− 0.109*

0.107*

0.107*

年龄

学历

使用时长

应用种类

性别
认知因素 披露决策认知权衡

图  2  研究模型假设检验结果

Figure 2  Hypothesis Testing Results for the Research Model
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用户是否认为个人信息属于自己，无论是否重视隐

私保护，当用户将个人信息披露给移动服务商之后，

其没有途径获悉并控制这些信息将会被如何使用以

及被谁访问等后续使用情况，这与感知的隐私控制

因子得分较低一致，即说明感知的拥有和隐私价值

倾向对隐私控制无显著的影响。

(3) 移动用户对信息披露的认知权衡中，隐私控

制和隐私风险均对隐私担忧和信任产生显著的影响，

即对个人信息的控制能够缓解用户的隐私担忧，提

高其对移动服务商的信任，相反地，隐私风险会增加

用户的隐私担忧，降低其对移动服务商的信任，因此，

H6a、H6b、H7a 和 H7b 得到验证。隐私风险对信息披露

意愿具有显著的负向影响，但隐私控制对信息披露

意愿没有直接的显著影响，即 H7c 得到验证，H6c 未得

到验证，这可能是因为移动用户微弱的隐私控制感

知对个人信息披露的影响被信任抵消。感知的隐私

控制和信任均为消费者对待个人信息披露的正面态

度，前者强调能力，后者更着重强调信念。如前所述，

目前中国常用的移动商务应用一般没有给予用户较

多的隐私控制措施，导致移动用户的隐私控制意识

一直较为薄弱，再加上本研究的被试选择的具体情

景都是基于支付宝、手机淘宝等信任度较高的移动

商务应用，因此，相对于在目前有限的隐私控制措施

下认为自己有能力控制其个人信息而言，信任的作

用显得尤为突出，很大程度上弥补了用户严重缺乏

隐私控制权的不足。综上，隐私控制的感知对个人

信息披露意愿的影响作用不显著。

(4) 在信息披露决策的过程中，信任显著地正向

影响个人信息披露意愿，隐私担忧对个人信息披露

意愿无显著的直接影响，而是通过信任影响个人信

息披露意愿，即 H8a 和 H9 得到验证，但 H8b 未得到验

证，这与已有研究相悖。可能是因为前人的研究主

要针对传统的网络环境，而本研究聚焦于隐私问题

较为严重的移动商务环境，研究背景存在较大差异。

这一结果证实移动商务环境下普遍存在隐私悖论现

象 [3]，也进一步揭示了移动商务环境下隐私悖论产生

的原因，即随着移动商务的流行及其提供的便利，

“羊群效应”很好地诠释了大多数移动用户的心理。

迫于当前的环境趋势，用户别无选择，无论其是否重

视自己的隐私，为顺应潮流，获得使用机会，只能选

择加入信任度较高的移动商务应用。因此，隐私悖

论可能是用户一种无奈的外在表现，尤其在涉及用

户大量敏感个人信息的移动环境下，用户认为或许

通过选择信任度较高的移动服务商还能保障个人信

息的安全。至此，隐私悖论现象也对移动服务商和

移动应用开发商提出了一个非常严肃的问题。

(5) 通过对控制变量的研究发现，在移动商务环

境下，用户的学历水平越高，其使用移动商务应用的

年限越久，其披露个人信息的意图越明显，且不同性

别的用户群体对于披露隐私信息的态度存在一定的

差异，男性用户群体可能更偏向于提供个人信息，女

性则反之，这与 KOCK et al.[45] 的研究结果一致。 

5  结论 

5.1  研究结果

本研究基于 CPM 理论，构建移动环境下用户披

露个人信息的决策模型，并以移动商务为具体情景

对该模型进行验证。研究结果表明，用户披露个人

信息的决策过程经历了认知因素、认知权衡和披露

决策 3 个阶段，认知因素包括感知的拥有、感知的监

视、隐私价值倾向和隐私政策感知的有效性，认知权

衡包括隐私控制和隐私风险。用户信息披露决策的

认知因素对认知权衡有显著的影响，进而形成用户

披露信息的积极态度和消极态度，即信任和隐私担

忧，最终信任发挥关键的作用，连同权衡结果共同影

响个人信息披露决策，即信息披露意愿。 

5.2  理论贡献

(1) 应用 CPM 理论的整体框架研究用户披露个人

信息决策的过程。已有研究主要采用 CPM 理论的部

分准则研究传统网络环境下的隐私问题，但 PETRO-
NIO[10] 认为要想理解信息披露的本质，需要全面考

虑 CPM 理论的所有 5 条准则。因此，本研究基于 CPM
理论整体视角，构建移动用户个人信息披露决策 3 阶

段模型，从信息披露决策的认知因素到认知权衡，最

终进行披露决策，揭示了用户个人信息披露决策的

形成过程，并以移动商务为具体情景对该模型进行

实证检验。这对移动用户披露个人信息的本质提供

了更深层次的理解，并从理论上丰富了移动商务环

境下用户信息披露行为的研究，进一步拓展了移动

环境下隐私问题的研究。

(2) 本研究以移动商务为研究背景，将信任和隐

私担忧视作两种不同的态度 (积极态度和消极态度 )，
同时评估了两者对用户信息披露意愿的相互作用。

研究发现，相对于隐私担忧，用户对服务商的信任对

其个人信息披露意愿发挥着至关重要的作用。结合

整个模型的研究结果看，本研究为移动环境下的隐

私悖论现象提供了充分的解释。在当前移动应用更

迭迅速的环境下，隐私悖论可能是用户为顺应潮流

迫于无奈的一种外在表现。当移动用户在进行信息

披露决策时，一个信任的环境能为用户提供信心，促

使其感觉个人信息使用情况是安全的。因此，本研

究不但从理论上证明了移动环境下普遍存在的隐私

悖论现象，还进一步对该现象提供了新的见解。 

5.3  管理启示

(1) 在移动应用中除设计隐私政策外，还应重视

其他有效的隐私保护措施的开发和设计，赋予用户

对个人信息的披露及其披露后相应的控制力。若移

动服务商能为用户提供可选择的明确、详细的隐私

披露选项，会极大地提高用户对个人隐私信息的控

制感知，从而提升他们对移动服务商的信任，促进用

户披露个人信息的意愿。因此，移动服务商应重视

隐私保护措施的设计，迎合用户的信息控制需求。

(2) 服务商应重视信任的核心作用，加强企业正

面宣传，提高用户对移动服务商的信任。结合实际

情况深入挖掘用户对信息控制的需求，采取有效的
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隐私控制措施，如可告知用户使用差分隐私等 [46] 技

术处理个人信息，以期营造一种信任氛围，使用户相

信移动服务商会妥善地保护、处理其提供的个人信

息。

(3) 移动服务商应规范对用户信息的收集行为。

当移动服务商不需要或不打算使用某些信息时，应

尽量减少对这些信息的收集，并减少未知第三方的

参与，以缓解用户被移动服务商监视的感受；还可以

保证在不侵犯用户隐私的情况下使用获取的信息，

使用户感到安心，缓解其对隐私损失的担忧。 

5.4  研究局限和未来展望

(1) 本研究仅以移动商务为情景验证决策模型，

后续研究可以针对移动互联网中不同的情景对决策

模型进行分析，从而在理论上进一步推进信息隐私

和信息披露行为的相关研究，并为企业的管理实践

提供更有效的指导。

(2) 本研究的调查对象虽然涉及不同年龄段，但

大多数是年轻人样本，虽然年轻人更热衷于使用移

动商务应用，相关的调查报告也表明年轻人是使用

移动商务应用最大的群体，但是这样的人口结构特

征可能影响研究结果的普适性，后续研究将可以在

样本构成方面进行改进。
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Research on Mobile Users′ Information Disclosure Decision Process
from the Perspective of the Whole CPM Theory

LIU Bailing，SUN Wenjing
School of Information Management, Central China Normal University, Wuhan 430079, China

Abstract：With the development of the mobile Internet and big data, users′ data has become the important resources for com-
panies to obtain competitive advantages. But mobile service providers′ collection and process of users′ data raises users′ pri-
vacy concerns. The prevalence of privacy paradox phenomena confuses the privacy issues′ negative effects on users′ informa-
tion disclosure. Therefore, it is necessary to better understand the essence of users′ information disclosure.
　　Focusing on the cognitive experience of mobile users, this study explores mobile users′ information disclosure decisions.
① Based on the whole framework of communication privacy management (CPM) theory, the mobile user′s cognitive experi-
ence is divided into three stages: cognitive factors stages, cognitive trade-offs stages and disclosure decisions stages; ② focus-
ing on the mobile users′ cognitive experiences, from the perspective of privacy paradox, we developed a three stages model of
users′  personal information disclosure  decision under  mobile  environments;  ③ with  the  mobile  commerce environment  as  a
specific situation, and by employing the method of questionnaire survey, we used Smart PLS 3.0 to conduct the structural equa-
tions paths analysis with 406 valid data.
　　The result shows that the cognitive factors of mobile users′ information decision-making (perceived ownership, perceived
surveillance, disposition to value privacy, and perceived effectiveness of privacy policy) can directly or indirectly impact the
cognitive  trade-off  factors  (privacy  risk  and  privacy  control)  of  mobile  users′  information  disclosure  decisions.  Which  then
shape their positive and negative attitudes, i.e. trust and privacy concerns in specific context, in which trust plays a critical role,
along with the trade-off of risk-control influence users′ willingness of personal information disclosure.
　　This study attempts to apply the whole framework of CPM theory to study the decision-making process of users′ disclos-
ure of personal information, deepening the understanding of the process of mobile user′s personal information disclosure de-
cision-making for  mobile  users,  and theoretically  enriching the research on users′  information disclosure behavior  in  mobile
commerce environment. It further confirms the phenomenon of privacy paradox in the mobile commerce environment. At the
same time, with mobile commerce environment as the research background, privacy concerns in specific context and trust are
regarded as two different attitudes (positive attitude and negative attitude), and the effects of both of them on users′ informa-
tion disclosure intentions are evaluated, providing new insights into the phenomenon of privacy paradox. With the insights, it is
of certain guiding significance for mobile service providers and mobile application developers to take targeted measures to ob-
tain more personal information from users.
Keywords：communication privacy management theory；mobile commerce；information disclosure；perceived surveillance；pri-
vacy paradox
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