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摘要：数字化转型是企业更好感知并满足外部市场需求，实现和精进内部数字化运营管理

的必由之路。然而，企业数字化转型中频繁发生的数据泄露等信息安全事件不仅给企业造成

严重经济损失，而且危及社会稳定和国家安全，暴露了企业数字化转型中信息安全治理滞后于

现实需要的突出矛盾，已有研究对此没有给予足够关注。

　　基于资源基础理论，从信息安全的价值创造功能出发，探讨企业数字化转型中信息安全协

同治理对企业竞争优势的影响，并重点分析信息安全整合能力与信息安全应急能力在此过程

中的中介作用，以验证信息安全治理  − 信息安全能力  − 价值创造的理论逻辑。面向国内 136 家

推 进 数 字 化 转 型 的 企 业 收 集 调 查 问 卷 ， 采 用 结 构 方 程 模 型 (SEM) 和 模 糊 集 定 性 比 较 分 析

(fsQCA) 的混合研究方法对提出的研究假设进行实证检验。

　　研究结果表明，①信息安全协同治理、信息安全整合能力、信息安全应急能力均对企业竞

争优势有显著正向影响，三者形成了企业竞争优势的两类前因构型；②信息安全整合能力、信

息安全应急能力在信息安全协同治理与企业竞争优势关系中起部分中介作用；③对比来看，信

息安全整合能力对企业竞争优势的影响效应大于信息安全应急能力的影响效应，且两者的互

补效应不显著。

　　研究结果明确了信息安全治理  − 信息安全能力  − 价值创造理论逻辑的合理性，证实了企业

数字化转型中信息安全协同治理对企业竞争优势的积极影响，拓展了对信息安全整合能力、信

息安全应急能力的理论认知。同时，从推进信息安全协同治理、提升信息安全整合能力和信息

安全应急能力等方面提出的对策建议，对企业合理且有效管控数字化转型中的信息安全风险

具有现实的指导意义。
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引言

在数字技术推动的新一轮科技革命背景下，企业

迫切需要通过数字化转型提高生产和经营效率 [1]，以

增强自身的市场竞争力 [2]。企业数字化转型是指通

过将数字技术引入已有企业管理架构 [3]，推动信息结

构、管理方式、运营机制、生产和决策过程的重塑，

实现企业数字化运营管理的过程 [4]。尽管数字化转

型能够为企业创造巨大商业价值，但也会形成一些

新的信息安全风险场景和风险诱因 [5]，进而引发数据

泄露等信息安全事件，不仅给企业造成严重经济损

失 [6]，甚至危及社会稳定和国家安全。因此，如何科

学防范和化解企业数字化转型中的信息安全风险成

为近几年业界和学界共同关注的热点问题。

信息安全治理是企业管控数字化转型中信息安

全风险的有效途径，但在具体实践中面临两个亟待

解决的矛盾：第一，企业内部存在追求数字化转型绩

效与追求信息安全之间的冲突，导致部分管理者质

疑信息安全的价值。第二，企业各部门对信息安全

的重视程度和管理策略不一致，造成企业整体信息

安全水平不高 [7]。这两个矛盾与企业信息安全关键

治理要素的缺失有关系，即由谁在什么状态下实施

何种信息安全措施的问题不明确。因此，本研究从

系统治理视角出发，探讨数字化转型中信息安全协

同治理对企业竞争优势的影响，阐明信息安全协同

治理的逻辑和价值，揭示信息安全协同治理提升企

业竞争优势的机理。本研究有助于完善企业信息安

全治理理论，同时为企业数字化转型中的信息安全

治理实践提供科学依据。 

1  相关研究评述

企业数字化转型中的信息安全风险管理问题已

经受到不少国内外学者的关注，已有研究主要集中

在三个方面：第一，探讨信息安全投资抑制数据泄露

等信息安全事件的有效性 [8]。这类研究认为加大对

硬件设施等技术手段的投资能够有效减少由企业外

部网络攻击导致的数据泄露风险，减少企业信息安

全风险损失 [9]。第二，研究企业高层管理团队成员的

IT 技能对数据泄露等信息安全事件的影响。这类研

究得出企业高管团队成员 (如 CEO、CIO) 的 IT 技能

越高，越有利于企业对数据泄露等信息安全事件的

防范和处置 [10]，而且有助于提高企业数字化转型中

的信息安全水平 [11]。第三，分析企业如何构建并完

善面向数字化转型的信息、网络与数据安全管理体

系 [12]。这类研究表明，企业信息安全管理的程序化、

标准化、相关认证和对内部员工开展信息安全培训

等措施，不仅能有效减少信息安全风险发生的可能

性 [13]，而且能降低风险发生后的经济损失 [14]。

尽管已有研究为面向数字化转型的企业信息安

全管理研究提供了有益借鉴，但还存在以下三方面

局限：第一，缺乏从系统整体视角分析企业数字化转

型中信息安全风险管理的研究。企业各类生产要素

的数字化和各项管理工作的智能化，使得企业数字

化转型中的信息安全风险几乎涉及所有部门或所有

业务流程的所有环节，让信息安全成为一项复杂的

系统工程 [15]。这就需要从系统整体视角出发，采用

基于多元主体的协同治理思维防范和化解各类信息

安全风险。第二，较少涉及企业信息安全能力的探

讨。企业数字化转型中的信息安全风险具有广泛的

业务相关性，一旦发生信息安全事件将导致企业数

字化运营管理停滞 [16]，亟需构建和提升信息安全能

力以合理应对和处置各类潜在信息安全风险。第三，

忽视了信息安全的价值创造功能。在企业数字化运

营管理中，数据等关键信息资源是企业的战略性资

产，面向数字化转型的信息安全已经成为企业价值

创造的新途径。显然，能够确保信息资产安全的企

业可以更快、更好地适应数字经济发展，在市场竞争

中取得优势 [17]。

基于上述分析，本研究基于系统治理思维，探讨

企业数字化转型中信息安全协同治理是否能够有效

提升信息安全能力，进而帮助企业创造竞争优势的

理论命题。换言之，本研究尝试验证信息安全治理  −
信息安全能力  − 价值创造的内在逻辑和作用机理。

本研究的创新之处主要体现在两方面：第一，针对已

有研究对企业数字化转型中信息安全能力探讨的不

充分 [18]，分析信息安全协同治理如何影响常规状态

下的信息安全整合能力、非常规状态下的信息安全

应急能力，为企业数字化转型中的信息安全能力建

设 [19] 提供新的理论观点。第二，针对已有研究中较

少涉及信息安全的价值创造功能，本研究采用结构

方程模型 (SEM) 和模糊集定性比较分析 (fsQCA) 的混

合研究方法识别并深入分析企业竞争优势的影响组

态，明确信息安全协同治理提升企业竞争优势的路

径和机理，为数字化运营管理下的企业信息安全治

理研究提供新的结论及理论依据。 

2  理论分析和研究假设 

2.1  理论研究框架

本研究基于资源基础理论 (resource-based theory，
RBV) 构建研究框架，资源基础理论认为企业是各类

资源的集合，这些资源囊括能够展现企业竞争力的

任何事物，既可以是有形的资产，也可以是无形的资

产，企业之间由于资源异质性往往存在明显的绩效

差异 [20]。实际上，资源基础理论包括两个基本观点：

第一，不同企业所拥有的优势资源存在差异 [20]，如技

能和能力、专利技术、研发投入、人力资源、关系网

络和制度资源等 [21]。第二，优势资源往往在企业之

间具有不可复制性，即便能够复制也要需要一定的

时间周期，因此基于不同资源所形成的绩效差异可

以持续一段时间 [22]。所以，企业基于自身资源和能

力所形成的竞争优势也需要根据外部市场环境的动

态变化进行适应性调整，不能一劳永逸 [23]。

资源基础理论认为组织的竞争优势与其所拥有

的资源和能力密不可分，其中资源是用于生产的投

入要素，能力是运用资源完成任务的各项技能的集

40 管理科学 (Journal of Management Science) 2024 年  7 月



合 [24]。据此，本研究尝试做出信息安全治理  − 信息

安全能力  − 价值创造的理论推演。首先，信息安全

协同治理作为组织内部防范和化解信息安全风险的

一种制度安排或制度资源，有助于企业构建信息安

全能力。由于企业数字化运营管理中的信息安全风

险几乎涉及数字技术应用的所有场景，而信息安全

协同治理作为一种能够协调不同部门或业务流程之

间信息安全活动的制度逻辑及其安排，有助于企业

明确各部门和各流程的信息安全职责和权限，从而

实现信息安全相关资源的合理布局，构建良好的信

息安全能力。其次，信息安全能力作为一种关键的

信息资源保护能力有利于企业创造竞争优势。在企

业数字化运营管理背景下，以数据为代表的信息资

源愈发重要，良好的信息安全能力既可以确保常规

状态下企业各部门或流程偏差性信息安全活动的出

现，又能够在面对突发信息安全风险时做出合理应

对。常规状态下的信息安全整合能力和突发状态下

的信息安全应急能力作为信息安全能力的两种形式，

均有助于确保企业关键信息资产的安全，使企业可

以基于自身良好的信息安全能力获取持续的市场竞

争优势。 

2.2  信息安全协同治理与企业竞争优势

信息安全治理是指在满足合规要求基础上，将信

息安全融入各项业务中，以实现信息安全与转型战

略的一致性匹配，确保信息安全风险得到有效管控

的制度安排 [25]。信息安全协同治理是企业信息安全

治理在数字化转型中的一种具体应用模式，它强调

不同部门或业务流程需要就信息安全形成一致性认

识并采取共同行动，这是因为数字化运营管理下的

信息安全几乎涉及所有部门的所有环节，如果存在

明显的短板会导致企业整体信息安全的表现大打折

扣。信息安全治理包括以下关键环节：①员工注重

识别信息安全风险征兆并报告部门领导。②部门领

导对所报告风险进行研判，如有必要则报告给高管

团队。③高管团队或信息安全领导小组就此展开协

同探讨 [26]。④倘若面对企业内部难以解决的信息安

全风险，则向第三方机构求助，以改进企业信息安全

保障措施和处置程序。需要说明的是，由于篇幅所

限，本研究暂不探讨涉及第三方机构解决信息安全

风险的情况。企业信息安全协同治理模式的基本逻

辑见图 1。
面对信息安全风险发生的不确定性和影响范围

的广泛性等特点 [27]，跨部门建立起来的信息安全协

同治理能够将多元相关主体纳入其中，协调不同主

体在处理信息安全风险过程中的关系。首先，信息

安全风险征兆出现后，为了有效抑制风险在企业内

部横向或纵向的传播，员工需要主动向部门领导报

告这一风险异常情况。其次，员工和部门领导在经

过分析之后，如果满足风险报送条件，则需要将感知

后的风险报于高管团队。最后，高管团队针对信息

安全风险进行深度讨论并达成处理意见，然后给出

明确的应对举措。在此过程中， IT 部门和信息安全

部门在对信息安全风险处置意见上发挥关键作用。

因此，信息安全协同治理可以协调不同部门的相关

主体在处置信息安全风险时的行为，促进企业信息

安全管理的科学化、规范化和标准化，这将显著提高

企业的信息安全水平 ，进而提升企业竞争优势 [28]。

因此，本研究提出假设。

H1 信息安全协同治理对企业竞争优势具有显著

正向影响。 

2.3  信息安全整合能力的中介作用

信息安全整合能力是指企业为了满足信息安全

管理要求，通过识别、配置、协调和优化信息资源以

及信息安全行动，实现不同部门或流程之间对接和

信息共享的能力 [15]。在数字化转型中，信息安全整

合能力不仅可以帮助企业快速整合内部信息安全资

源，而且能够有效防控各类潜在信息安全的威胁以

及数据安全风险，形成与信息资源重要程度相匹配

的常规状态下的信息安全能力。参考已有研究，本

研究从识别信息安全要求、配置信息安全资源、协

调信息安全活动和优化信息安全风险控制措施 4 个

方面深入分析企业信息安全整合能力 [15]。

识别信息安全要求是为了确保企业信息安全管

理满足监管和合规需要。配置信息安全资源的目的

是保证信息安全管理所需的人力、财力、物力能够

及时到位。协调信息安全活动是为了使不同部门或

流程的信息安全活动同步。优化信息安全风险措施

是为了将风险控制在企业能够接受的范畴和水平内[15]。

因此，信息安全整合能力可以增强企业对外部复杂

信息安全环境的适应能力，并据此调整和优化企业

内部的信息安全资源配置 [29]，良好的信息安全管理

状态有助于企业提高竞争优势及其绩效表现 [30]。

企业信息安全协同治理明确了相关各方的信息

安全风险责任和应对措施，明晰了相关各方的信息

安全风险报送程序和研判机制，这有利于实现企业

不同部门与业务流程之间信息安全活动的对接和信

息共享。也就是说，信息安全协同治理强调相关各

方的合作、对接与协同，通过整合各方的信息安全资

源和信息安全活动来共同应对信息安全威胁，这一

过程无形之中生成和发展了企业的信息安全整合能
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高管团队风险评估

风险报告 应对举措

风险报告 应对举措

第三方研判
 

图  1  企业信息安全协同治理模式的基本逻辑

Figure 1  The Basic Logic of Information Security
Collaborative Governance Model
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力。此外，来自高管团队的信息安全风险研判能够

在高层管理层面释放信息安全重要性的信号，这同

样有助于协调企业信息安全资源，协同优化相关各

方的信息安全活动，提升信息安全整合能力。

一方面，信息安全整合能力通过整合和优化相关

各方的信息资源，可以更加可靠、高效地管理和保护

企业重要信息资产，降低信息安全风险事件发生的

可能性，提高企业整体的信息安全水平，这种可靠的

信息安全能力可以为企业提供竞争优势。另一方面，

企业信息安全整合能力强调相关各方共同应对信息

安全风险，这有助于企业各部门或业务流程不同环

节之间建立更加密切的合作关系，实现企业对客户

和市场安全需求的敏捷响应，使企业在行业中更具

竞争力。因此，本研究提出假设。

H2 信息安全整合能力在信息安全协同治理与企

业竞争优势关系之间起中介作用。 

2.4  信息安全应急能力的中介作用

企业信息安全应急能力是在非常规状态下管控

网络、数据等突发信息安全风险事件发生及其造成

的损害，保障企业关键信息资产安全的一种能力 [31]，

它是对企业信息安全整合能力在非常规状态下的一

种有力补充。一般而言，重大信息安全突发事件往

往会造成企业信息系统大面积瘫痪，导致企业数字

化运营管理的中断。因此，企业对信息安全突发事

件的处理程序应确保及时有效，这需要具备健全、完

善的信息安全突发事件处理程序和应对步骤 [32]。因

此，企业信息安全应急能力既要包括应急预警，又要

包括衍生风险的评估和应对等基本规则 [33]。

首先，企业信息安全协同治理模式所搭建的高管

团队风险评估、部门领导和员工协同分析的管理体

系，能够为网络和信息安全应急处置工作的规划、推

进和落实提供规范管理制度、安全策略和相关流程，

这有助于提高企业信息安全应急能力。其次，企业

信息安全协同治理所明确的相关各方职责和权限 ，

建立起的信息安全事件的报告和处理机制能够确保

及时有效地处理信息安全事件。最后，企业信息安

全协同治理所倡导的各部门信息共享、互动合作和

信息安全活动一致性，能够确保相关各方获取最新

的安全威胁情报和风险管控应对措施，从而提高企

业信息安全应急能力。

在企业数字化运营管理变得愈发重要的背景下，

如果企业展现出良好的信息安全应急能力，能够快

速应对并解决信息安全事件，将赢得客户和合作伙

伴的信任和认可，提升企业的声誉和竞争力。另外，

信息安全应急能力可以提升企业的业务连续性。当

企业遭受信息安全事件时，如果能够迅速恢复业务

运营，减少停工和停产时间，将有助于保持企业的正

常运转。与此同时，市场相关各方可以感受到企业

经营的稳定性和可靠性，增强对企业的信任和合作，

这将为企业带来持续的市场机会和竞争优势。可见，

健全的信息安全应急能力有助于减少信息安全突发

事件造成的损失和危害，确保企业关键信息资源安

全，维护企业数字化运营管理的正常运转，最终能够

提高企业竞争优势。因此，本研究提出假设。

H3 信息安全应急能力在信息安全协同治理与企

业竞争优势关系之间起中介作用。 

2.5  交互效应

企业数字化转型面临着日益复杂的网络和信息

安全形势，信息安全整合能力能够在常规状态下实

现不同部门或流程之间的信息安全对接和信息共享，

更加侧重在防；而信息安全应急能力可以在非常规

突发状态下控制信息安全风险造成的损失，更加侧

重在控。两者在促进企业数字化转型中竞争优势方

面可能存在互补效应，主要理由如下：第一，信息安

全风险具有广泛性、不确定性等特点，在企业信息安

全协同治理中需要构建整合能力和应急能力，两者

是平衡的，这种互补机制将促进企业竞争优势的产

生。第二，在与企业竞争优势的关系中，两者互为对

方与企业竞争优势关系间的调节变量，信息安全整

合能力对信息安全应急能力与企业竞争优势之间的

关系具有调节作用，信息安全整合能力越强，信息安

全应急能力与企业竞争优势之间的关系越强，信息

安全应急能力越强，信息安全整合能力与企业竞争

优势之间的关系越强。因此，本研究提出假设。

H4 信息安全整合能力和信息安全应急能力在提

升企业竞争优势中具有互补作用，即信息安全整合

能力正向调节信息安全应急能力与企业竞争优势之

间的关系；信息安全应急能力正向调节信息安全整

合能力与企业竞争优势之间的关系。

综上所述，本研究提出的研究模型如图 2 所示。 

3  研究设计 

3.1  研究方法

本研究采用 SEM 和 fsQCA 相结合的混合研究方

法验证研究假设，原因包括以下两个方面：第一，由

于 SEM 仅能根据固定变量路径进行简单统计验证 [34]，

因此 ，本研究进一步采用 fsQCA 对前因变量影响企

业竞争优势的不同组态进行分析。第二，由于本研

究对企业数字化转型的研究情境设定，一些没有明

确内部数字化转型策略的样本企业被排除在外，导

致样本企业数量相对较小，而 Smart PLS 3.0 在数据分

析和模型验证上更适合小样本分析 [35]。另外， fsQCA
3.0 在数据分析上整合了定性和定量的优势，对样本

数量的要求比较宽松 [36]。因此 ，基于 SEM 和 fsQCA
的混合研究方法可以保证研究模型和实证数据的匹

配性，提高研究结果的可信性，而且三角测量能够使

本研究的研究结果更加稳健。 

3.2  样本来源

本研究通过问卷调查收集数据，数据的收集过程

分为两个阶段：第一阶段于 2019 年 8 月至 12 月，在相

关 行 业 协 会 和 第 三 方 认 证 机 构 帮 助 下 发 放 问 卷

320 份。为了保证样本企业正在开展数字化转型相

关工作，在问卷中依据数据成熟度相关要点增加数

字化转型筛选问题。同时，参与者主要为 IT 部门负
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责人和经理，或者为分管 IT 部门工作的总经理，以确

保参与者了解企业的数字化转型的实际情况。本阶

段的调查工作侧重在样本企业内部数字化转型推进

中的基本问题，调查内容涵盖自变量相关内容，共回

回收有效问卷 173 份。第二阶段的数据收集工作于

2020 年 6 月至 8 月，向第一阶段的 173 家企业进行二

次问卷调查，每家企业发放一份问卷，本阶段调查工

作侧重于了解样本企业数字化转型的影响效应，调

查内容主要涉及因变量相关内容。之所以间隔一段

时间开展二次调查，是因为信息安全协同治理影响

效用的发挥需要一定周期 [37]，本阶段调查共回收有

效问卷 136 份。

描述性统计结果显示，在行业类型方面，金融相

关企业 71 家 ，占比为 52.206%；软件相关企业 39 家 ，

占比为 28.676%；包含智能制造的制造相关企业 15 家，

占比为 11.029%；通信相关企业 6 家 ，占比为 4.412%；

电子商务相关企业 5 家，占比为 3.677%。在企业规模

方面，从业人员大于等于 500 人的企业 33 家，占比为

24.265%；从业人员在 100 人至 500 人的企业 88 家，占

比为 64.706%；从业人员小于等于 100 人的企业 15 家，

占比为 11.029%。 

3.3  变量测量

为了保证变量测量的准确性和有效性，本研究均

采用已有研究中被广泛使用和验证的量表，并在咨

询金融和制造行业从业人员基础上，根据企业数字

化转型的研究情境进行必要修正。同时，本研究采

用以下两个措施保证问卷简洁，确保问卷被不同行

业参与者理解：第一，邀请一位企业管理研究领域的

教授和两位拥有多年从业经验的企业高管阅读问卷

中的问题并提出修改意见。第二，将修改后的问卷

小范围发放给 20 名左右的硕士研究生，以检验问卷

的结构效度。调查问卷采用 Likert 5 点评分法 ， 1 为

非常不同意，5 为非常同意，所有变量所包含的具体

测量题项见表 1。
(1) 因变量：企业竞争优势。参考吴松强等 [38] 和

肖勰等 [39] 的测量量表并进行修改，用于测量企业竞

争优势。由于研究情境的差异，上述两项研究在对

企业竞争优势测量方面各有侧重，研究团队在咨询

了行业从业人员和信息系统领域学者的基础上最终

确定从降低成本、增加收入和提升效率 3 个主要维

度测量企业通过企业数字化转型获取的相对于竞争

对手的有利条件和战略优势。

(2) 自变量：信息安全协同治理。参考 PRASAD et
al.[40] 的量表并进行修改，用于测量信息安全协同治

理，结合企业数字化转型的要求确定 4 个题项，分别

测量企业数字化转型中员工与部门领导之间、部门

领导与高管团队之间、高管团队多个成员之间和企

业跨部门或跨流程的信息安全沟通和协同 4 方面内

容。

(3) 中介变量：信息安全整合能力和信息安全应

急能力。对信息安全整合能力的测量采用甄杰等 [15]

的测量量表，包括 4 个题项，分别测量企业数字化转

型中识别内外部的信息安全要求、配置与关键信息

资产相匹配信息安全资源、协调内部不同部门之间

的信息安全活动和优化企业的信息安全风险控制措

施 4 个方面的情况。对信息安全应急能力的测量，首

先依据《国家网络安全事件应急预案》的指导意见确

定整体方向和基本原则，其次结合应急能力评估 [41]

和应急能力形成 [42] 的相关研究成果，最终确定从预

警监测、应急处置、事后恢复和总结反馈 4 方面调查

企业信息安全应急能力的内容。

(4) 控制变量：行业类型和企业规模。企业隶属

行业不同，对数字化转型的需求和深入程度不同，不

同行业之间企业推进数字化转型的进程也存在差异，

这可能对企业竞争优势产生影响。企业规模与其在

行业内的影响力具有一定关系，因此企业对数字化

转型的重视程度不同，这同样可能对企业竞争优势

产生影响。因此，本研究将行业类型和企业规模作

为控制变量。 

4  数据分析和假设检验 

4.1  共同方法偏差检验

基于问卷调查的实证研究中，如果一份问卷中的

所有问题均由同一位参与者回答可能导致共同方法

 

整合能力 × 应急能力

信息安全
整合能力

信息安全
应急能力

信息安全
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图  2  研究模型

Figure 2  Research Model
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偏差，影响到研究结果的准确性。本研究采用事前

控制和事后检验相互结合的方式，对可能存在的共

同方法偏差进行排除和检验。在事前控制方面，本

研究采取了如下措施：①根据已有研究中被广泛验

证的成熟量表生成调查问题，表述清晰且明确。②

在收集问卷时，尽管一份问卷是由同一位参与者完

成，但因变量和自变量采用不同的时间周期进行收

集，能够排除参与者情绪和工作状态等个人主观特

征对问卷填写效果产生的消极影响。在事后检验方

面，本研究采取了如下措施：①采用 Harman 单因素测

量方法对 136 份有效问卷进行共同方法偏差分析，得

到第一个主成分因子的贡献率小于 40% 的阈值设定，

满足检验要求。②采用标签变量方法，选择相关系

数最低的一项，计算每个变量的偏相关系数 [34]，检验

结果同样满足要求。因此，本研究调查数据不存在

明显的共同方法偏差。 

4.2  信度和效度检验

本研究采用组合信度 (CR) 和 Cronbach′s α检验问

卷的信度，通过验证性因子分析检验结构效度，同时

采用平均抽取变异量 (AVE) 评价量表的聚合效度，各

指标结果见表 1。此外，本研究采用潜变量 AVE 的平

方根是否大于潜变量之间的相关值检验区分效度 ，

检验结果见表 2。
由表 1 可知 ，企业竞争优势的 CR 值为 0.889，信

息安全协同治理的 CR 值为 0.908，信息安全整合能力

的 CR 值为 0.863，信息安全应急能力的 CR 值为 0.884，
均大于 0.700 的基本要求。4 个变量对应的 Cronbach′s
α值为 0.813、 0.865、 0.789 和 0.826，均大于 0.700 的基

本要求。综合两项指标数值，说明问卷具有良好的

信度水平。与此同时，4 个变量的 AVE 分别为 0.727、
0.712、 0.611 和 0.656，均大于 0.500 的基本要求 ，体现

了较高的聚合效度水平。

由表 2 可知，企业竞争优势、信息安全协同治理、

信息安全整合能力和信息安全应急能力 4 个变量的

AVE 的平方根均大于各变量之间的相关系数 ，表明

问卷具有较好的区分效度。另外，本研究还对 4 个变

量测量题项之间的交叉因子载荷进行检验，检验结

果见表 3。表 3 的数据显示，因子载荷在所属潜变量

一列的值要明显高于其他潜变量的值，说明测量模

型具有较高的聚合效度和区分效度。综上所述，本

研究采用的变量测量量表具有较好的信度和效度水

平。

对于将行业类型和企业规模作为控制变量纳入

到研究模型进行检验，由于本研究中分析的样本量

相对较少，因此采用 LIANG et al.[43] 推荐的分析方法

对其进行二次检验，即每次检验只涉及到一个控制

变量。检验结果显示 ，行业类型的系数为 0.168， p <
0.050，企业规模的系数为 0.040，p > 0.050，即行业类型

对企业竞争优势具有一定影响，而企业规模对企业

竞争优势的影响不显著。 

 

表  1  量表的信度和效度

Table 1  Reliability and Validity of Scales

变量 题项 因子载荷 AVE CR Cronbach′s α

企业竞争优势

1 企业能以更低的成本提供产品或服务 0.858

0.727 0.889 0.8132 企业具备更好的市场盈利能力 0.837

3 企业能够更加快速有效地满足客户需求 0.864

信息安全协同治理

1 员工与部门领导间有信息安全沟通机制 0.806

0.712 0.908 0.865
2 部门领导与高管团队间有信息安全共识 0.821

3 高管团队各成员共同采取信息安全活动 0.885

4 不同部门/流程间就信息安全展开协作 0.863

信息安全整合能力

1 企业能够识别外部信息安全管理要求 0.781

0.611 0.863 0.789
2 企业可以合理配置信息安全各项资源 0.783

3 企业善于协调不同部门的信息安全活动 0.773

4 企业进行信息安全风险防控措施的优化 0.794

信息安全应急能力

1 企业能够检测并预警信息安全风险 0.835

0.656 0.884 0.826
2 企业可以对信息安全风险进行应急处置 0.812

3 企业存在信息安全风险后的恢复机制 0.844

4 企业会对信息安全风险进行事后总结 0.749
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4.3  多重共线性检验

本研究通过检验方差膨胀因子 (VIF) 来消除潜在

的多重共线性风险，以确保研究模型的准确性。检

验结果显示，信息安全协同治理、信息安全整合能力

和信息安全应急能力的 VIF 数值分别为 1.676、2.643
和 2.223，3 个变量中 VIF 数值最高的是 2.643，远低于

3.300 的阈值要求。因此，本研究中无需担心变量之

间的多重共线性问题。 

4.4  假设检验

在对中介效应检验之前，先对变量之间的直接关

系进行检验。本研究采用 Smart PLS 3.0 进行结构方

程模型检验，变量之间的直接影响效应结果如图 3 所

示。

由图 3 可知，信息安全协同治理对企业竞争优势

具有显著正向影响，β = 0.226，p < 0.050，H1 得到验证。

信息安全协同治理对信息安全整合能力具有显著正

向影响，β = 0.628，p < 0.001；信息安全协同治理对信

息安全应急能力具有显著正向影响 ， β = 0.529， p <
0.001；信息安全整合能力对企业竞争优势具有显著

正向影响，β = 0.338，p < 0.010；信息安全应急能力对

企业竞争优势具有显著正向影响，β = 0.239，p < 0.050。
对比来看，信息安全整合能力对企业竞争优势的影

响效用大于信息安全应急能力对企业竞争优势的影

响效用。另外，根据中介变量的作用条件，再结合上

述变量之间的直接关系可以初步推断，信息安全整

合能力、信息安全应急能力可能在信息安全协同治

理与企业竞争优势关系中起部分中介作用，因此，需

要进一步进行验证。 

4.5  中介效应检验

本研究采用 bootstrap 方法验证信息安全整合能

 

表  2  潜变量均值、方差和 AVE 的平方根

Table 2  Means, Variance, and AVE Square Root of Latent Variable

均值 标准差
企业竞争

优势
信息安全
协同治理

信息安全
整合能力

信息安全
应急能力

企业竞争优势 3.534 0.926 0.852

信息安全协同治理 3.437 1.002 0.546 0.843

信息安全整合能力 3.605 0.851 0.571 0.595 0.781

信息安全应急能力 3.682 0.849 0.513 0.497 0.584 0.809

　　注：对角线黑体数据为对应变量AVE的平方根。

 

表  3  交叉载荷检验结果

Table 3  Test Results for Cross Loading

测量题项 企业竞争优势 信息安全协同治理 信息安全整合能力 信息安全应急能力

企业竞争优势 1 0.868 0.528 0.575 0.596

企业竞争优势 2 0.843 0.474 0.578 0.543

企业竞争优势 3 0.847 0.436 0.530 0.438

信息安全协同治理 1 0.494 0.814 0.505 0.474

信息安全协同治理 2 0.470 0.826 0.555 0.453

信息安全协同治理 3 0.504 0.882 0.531 0.467

信息安全协同治理 4 0.434 0.853 0.526 0.383

信息安全整合能力 1 0.534 0.564 0.797 0.522

信息安全整合能力 2 0.387 0.441 0.754 0.568

信息安全整合能力 3 0.595 0.493 0.787 0.683

信息安全整合能力 4 0.519 0.452 0.788 0.530

信息安全应急能力 1 0.440 0.386 0.608 0.813

信息安全应急能力 2 0.531 0.466 0.609 0.820

信息安全应急能力 3 0.440 0.409 0.577 0.825

信息安全应急能力 4 0.577 0.439 0.589 0.780

第  4 期 甄　杰等：数字化转型中信息安全协同治理对企业竞争优势的影响 45



力、信息安全应急能力在信息安全协同治理与企业

竞争优势关系之间的中介作用。由于该方法具有自

抽样方法的明显优势，在中介效应的分析中被广泛

运用 [44]。在具体操作上，本研究设定 bootstrap 次数为

5 000 次，置信区间为 95%，由此可得中介效应分析结

果，见表 4。
由表 4 可知，在信息安全协同治理→信息安全整

合能力→企业竞争优势和信息安全协同治理→信息

安全应急能力→企业竞争优势两条中介效应影响路

径中，95% 置信区间均不包含 0，因此，信息安全整合

能力、信息安全应急能力在信息安全协同治理与企

业竞争优势关系之间的中介作用显著，H2 和 H3 得到

验证。 

4.6  交互效应检验

采用逐步线性回归方法对信息安全整合能力与

信息安全应急能力的交互作用对企业竞争优势的影

响进行检验，检验结果如表 5 所示。步骤如下：①模

型 1 以企业竞争优势作为因变量，行业类型和企业规

模作为自变量。②模型 2 在模型 1 的基础上增加信

息安全整合能力作为自变量，结果显示信息安全整

合能力对企业竞争优势具有正向影响，β = 0.646，p <
0.001。③模型 3 在模型 1 的基础上增加信息安全应

急能力作为自变量，结果显示信息安全应急能力对

企业竞争优势具有正向影响，β = 0.589，p < 0.001。④

模型 4 在模型 1 的基础上增加信息安全整合能力和

信息安全应急能力作为自变量，结果显示信息安全

整合能力和信息安全应急能力均对企业竞争优势有

正向影响，β = 0.463，p < 0.001；β = 0.248，p < 0.010。⑤

模型 5 在模型 1 的基础上增加信息安全整合能力、信

息安全应急能力和两者的交互项作为自变量，结果

显示信息安全整合能力与信息安全应急能力的交互

项对企业竞争优势的影响不显著 ， β = –  0.226， p >
0.050。说明信息安全整合能力和信息安全应急能力

在促进企业竞争优势方面不具有互补效应，H4 未得

到验证。

H4 未得到验证的结果与本研究的理论预期出现

了偏差，即信息安全整合能力与信息安全应急能力

的交互效应对企业竞争优势的影响不显著，这可能

是由以下两方面原因造成的：第一，企业信息安全整

合能力与信息安全应急能力分别属于企业在常态与

非常态两种情境下需要具备的信息安全能力，两者

之间不具有互补关系，而在一些情况下可能存在替

代关系，这需要进行进一步研究。第二，对于推进数

字化转型的企业而言，构建适用于数字化运营管理

需要的信息安全能力是一个持续的过程，需要逐步

予以完善。现阶段，一些企业还没有达到清晰划分

出信息安全整合能力和信息安全应急能力的发展水

平。 

 

0.628***

0.529***

39.400%

27.900%

0.226*

0.338**

0.239*

53.200%

行业类型 0.168*

企业规模 0.040

信息安全
整合能力

信息安全
应急能力

信息安全
协同治理

企业
竞争优势

注： ***为 p < 0.001， **为 p < 0.010， *为 p < 0.050，下同。

图  3  PLS全模型分析结果

Figure 3  PLS Full Model Analysis Results
 

表  4  中介效应检验

Table 4  Test Results for Mediating Effects

中介效应影响路径 估计值 标准误差

95%置信区间

百分位 偏差校正

下限 上限 下限 上限

信息安全协同治理→信息安全整合能力→企业竞争优势 0.208 0.091 0.041 0.405 0.042 0.405

信息安全协同治理→信息安全应急能力→企业竞争优势 0.138 0.063 0.022 0.265 0.031 0.282
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5  模糊集定性比较分析

本研究中的理论模型将企业竞争优势作为因变

量，其前因变量包括信息安全协同治理、信息安全整

合能力和信息安全应急能力，本研究进一步采用基

于组态视角的模糊集定性比较分析方法探讨企业竞

争优势的前因构型，以明确前因复杂性和因果非对

称关系 [45]。 

5.1  数据校准

校准是赋予集合隶属度的过程，依据模糊集定性

比较分析的步骤，本研究对企业竞争优势、信息安全

协同治理、信息安全整合能力和信息安全应急能力

4 个变量进行数据校准，并据此设定完全隶属、交叉

点和完全不隶属 3 个临界值。本研究参考已有相关

研究的处理方式 [46]，在问卷调查中采用 Likert 5 点评

分法，5 为完全隶属，1 为完全不隶属，将变量的均值

作为交叉点。4 个变量的校准锚点如表 6 所示。 

5.2  单个条件必要性分析

本研究采用 fsQCA 3.0 软件对所有前因变量和企

业竞争优势的关系进行分析，识别出高企业竞争优

势的主要前因构型，并将该结果与 Smart PLS 3.0 的分

析结果进行比较。具体而言，本研究首先分析信息

安全协同治理、信息安全整合能力和信息安全应急

能力对企业竞争优势的必要性条件，按照已有研究

的惯例将必要性条件一致性阈值设定为 0.900[47]。检

验结果显示，对高企业竞争优势来说，单个条件变量

的一致性水平均不高于 0.900，条件变量的必要性分

析结果如表 7 所示。因此，信息安全协同治理、信息

安全整合能力和信息安全应急能力均不构成单个必

要条件。 

5.3  组态分析

在高企业竞争优势的前因构型分析中，参考已有

相关研究 [47] 将一致性阈值设置为 0.800，将 PRI 一致

性阈值设置为 0.700，将案例频数阈值设定为 1，计算

得到高企业竞争优势的结果 ，见表 8。由表 8 可知 ，

总体一致性为 0.974，覆盖度达到 0.745，均大于设定

阈值。同时，研究发现两条获取企业竞争优势的不

同路径，包括信息安全协同治理驱动和构建由整合

能力与应急能力形成的信息安全能力。

具体来说，产生高企业竞争优势的路径有 3 种组

态，即 C1a、C1b 和 C2。其中，组态 C1a 和组态 C1b 表明通

过部署信息安全协同治理、提升信息安全能力和信

息安全应急能力均可以获取高企业竞争优势，因此，

基于 fsQCA 与基于 SEM 的检验结果基本一致。组态

C2 表明在信息安全协同治理缺失的条件下，通过构

建或提升信息安全整合能力与信息安全应急能力 ，

可以帮助企业获取高企业竞争优势。整体看，上述

组态分析结果与假设检验的结果一致。这些结果有

利于本研究更好理解企业借助信息安全协同治理构

建信息安全整合能力和信息安全应急能力进而培育

企业竞争优势的理论逻辑和行动路径。 

6  结论 

6.1  研究结果

本研究探讨了企业数字化转型中信息安全协同

 

表  5  交互效应检验

Table 5  Test Results for Interaction Effect

变量
企业竞争优势

模型1 模型2 模型3 模型4 模型5

信息安全整合能力 0.646*** 0.463*** 0.604***

信息安全应急能力 0.589*** 0.248** 0.391*

信息安全整合能力 × 信息安全应急能力 − 0.270

行业类型 0.177* 0.191* 0.142* 0.172** 0.173**

企业规模 0.063 − 0.012 0.025 − 0.007 0.002

R2 0.042 0.454 0.385 0.482 0.484

ΔR2 0.412 − 0.069 0.097 0.002

 

表  6  变量的校准锚点 (N = 136)
Table 6  Calibration Anchor Points for Variables (N = 136)

变量 企业竞争优势 信息安全协同治理 信息安全整合能力 信息安全应急能力

完全隶属 5 5 5 5

交叉点 3.534 3.347 3.605 3.682

完全不隶属 1 1 1 1
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治理对企业竞争优势的影响，分析了信息安全整合

能力和信息安全应急能力的中介作用以及两者的互

补作用，得出以下研究结论。

(1) 企业数字化转型中的信息安全协同治理能够

帮助企业创造竞争优势。结果表明，信息安全协同

治理对企业竞争优势具有显著正向影响，且证实信

息安全协同治理是信息安全整合能力、信息安全应

急能力的前因条件。事实上，相关研究已经注意到，

良好的网络和信息安全管理水平在提升企业绩效方

面的作用 [48]，本研究则进一步明确了信息安全能够

帮助企业创造价值的内在逻辑。同时，该研究结论

拓展了资源基础理论的理论内涵和应用范畴。即在

数字经济时代，信息安全将逐渐成为企业的一种重

要资源，良好的信息安全不仅能够确保数字化运营

管理的进行，而且能够为企业带来良好的行业声誉

和竞争优势。

(2) 信息安全整合能力、信息安全应急能力在信

息安全协同治理与企业竞争优势关系之间均起部分

中介作用。分析发现，信息安全协同治理可以通过

信息安全整合能力、信息安全应急能力间接影响企

业竞争优势，而且信息安全整合能力对企业竞争优

势的影响效用大于信息安全应急能力的影响效用。

尽管已有部分研究开始探讨企业信息安全能力对组

织绩效的影响 [5]，但鲜有研究从常规状态下的信息安

全整合能力和突发状态下的信息安全应急能力两方

面深入分析信息安全能力的配置。本研究在细化企

业信息安全能力的基础上，验证了信息安全整合能

力和信息安全应急能力的积极作用。

(3) 企业数字化转型中信息安全整合能力和信息

安全应急能力均对企业竞争优势产生积极正向影响，

但二者未能形成一种互补关系。在信息安全整合能

力和信息安全应急能力的交互检验中，本研究发现

信息安全整合能力与信息安全应急能力的交互项对

企业竞争优势的影响不显著。这一结论背后的理论

逻辑是，信息安全整合能力与信息安全应急能力尽

管是企业需要构建的两种能力，但两者之间不具有

互补关系，很可能在某些情况下具有相互替代作用，

即常规状态下的信息安全能力可能在突发状态下直

接转化为信息安全应急能力。该研究结论为企业数

字化转型中信息安全整合能力和信息安全应急能力

的关系提供了理论参考，也有助于提高企业数字化

转型中相关主体关注和提升应急管理和决策能力的

理论认识 [49]。 

6.2  管理启示

上述研究结论对企业有效管控数字化转型中的

信息安全风险，通过信息安全协同治理提升信息安

全能力和企业竞争优势有以下管理启示。

(1) 企业数字化转型中要重视并推进信息安全协

同治理，避免存在短板环节而拖累企业整体信息安

全表现。研究结论证实了信息安全协同治理对信息

安全整合能力、信息安全应急能力和企业竞争优势

的直接影响，并且验证了信息安全协同治理对企业

竞争优势的不同影响路径。这体现了信息安全协同

治理在企业数字化转型中的作用和效果，因此企业

需要重视信息安全协同治理，并推动信息安全协同

治理在数字化转型中的落实。举例来说，企业要强

化不同部门以及业务流程各环节对关键信息资源的

保护，同步各部门的信息安全认知和行动，为企业的

数字化运营管理提供安全保障。

(2) 企业需要构建与数字化转型相匹配的信息安

全整合能力和信息安全应急能力。研究结果验证了

信息安全整合能力、信息安全应急能力在提升企业

竞争优势方面的直接效用，以及在信息安全协同治

理与企业竞争优势关系之间的间接效用，这充分说

明企业构建信息安全能力的必要性。在具体信息管

理活动中，企业需要根据所配置的软硬件资源、掌握

的运营管理数据、运行的关键信息基础设施等数字

化运营的载体，匹配与之相适应的信息安全整合能

力和信息安全应急能力，以确保常规和应急状态下

技术、系统和数据的安全可靠，避免由于信息资源遭

到破坏而导致企业数字化运营管理的中断。

(3) 企业数字化转型中需要注重发挥信息安全协

同治理和信息安全整合能力与信息安全应急能力的

联动效应，以持续提升企业竞争优势。企业数字化

 

表  7  条件变量的必要性分析

Table 7  Necessary Analysis of Condition Variables

前因条件 一致性 覆盖率

信息安全协同治理 0.798 0.832

信息安全整合能力 0.844 0.835

信息安全应急能力 0.825 0.805

 

表  8  高企业竞争优势的前因构型

Table 8  Antecedent Constructs of Enterprise′
High Competitive Advantage

前因条件
产生高企业竞争优势的组态

组态C1a 组态C1b 组态C2

信息安全协同治理 ● ● ⊗

信息安全整合能力 ● ⊗ ●

信息安全应急能力 ⊗ ● ●

原始覆盖度 0.391 0.337 0.565

唯一覆盖度 0.015 0.024 0.245

一致性 0.940 0.959 0.968

解的覆盖度 0.745

解的一致性 0.974

　　注：●为核心条件存在，⊗为核心条件缺失，●为边缘条件

存在，⊗为边缘条件缺失。
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转型中，需要通过信息安全协同治理部署跨部门、跨

流程的信息安全管理措施，提升日常运营管理中的

信息安全整合能力，关注自身应对重大信息安全突

发事件的应急能力。在推进逻辑上，要注重通过协

同治理完善制度和管理策略，并通过严格执行逐渐

打造并提升信息安全整合能力和应急能力。此外 ，

在构建信息安全能力过程中需要注意常规状态下的

信息安全整合能力与突发状态下的信息安全应急能

力的差异，保证信息安全能力建设的合理性和可持

续发展。 

6.3  研究局限和未来展望

本研究深入探讨了信息安全协同治理对企业竞

争优势的影响，尽管研究结论对企业数字化转型中

的信息安全风险管控有重要参考价值，但仍然存在

以下两方面局限：第一，研究量表的局限性。本研究

对于信息安全协同治理、信息安全整合能力、信息

安全应急能力和企业竞争优势的 4 个变量的测量均

采用已有研究中被使用和验证的量表，没有针对企

业数字化转型的特殊性进行量表开发，只是根据数

字化转型这一研究情境对原有量表进行部分修正和

适应性调整。这难免造成测量量表没有充分反映企

业数字化转型的特点，这也是研究团队在未来研究

中需要改进的地方。第二，研究样本的局限性。本

研究中的样本企业大部分是在行业协会和第三方认

证机构的协助下确定的，样本的行业覆盖面显然不

够广泛。同时，尽管本研究在问卷中设定筛选问题

以尽量保障样本企业正在推进数字化转型的相关工

作，但没有办法对不同企业处于数字化转型的哪个

阶段进行测量。因此，未来研究需要在行业类型和

企业数字化转型发展阶段上开展更为深入的研究。

例如，可以针对不同行业内企业数字化转型的信息

安全风险治理问题开展案例研究，或者通过扎根理

论挖掘企业数字化转型不同阶段信息安全治理的侧

重点。
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Abstract：Digital transformation is the path for enterprises to better perceive and meet external market demands, as well as to
realize and refine internal digital operation management. However, frequent information security incidents such as data leak-
age during the digital transformation which not only cause serious losses to enterprises, but also endanger the national security
and social stability. This situation also shows that information security governance in enterprise digital transformation lags far
behind the real needs. So far, the existing studies have not paid enough attention to information security issues in enterprise di-
gital transformation.
　　Based on the resource-based theory, this study explores the impact of information security collaborative governance on the
competitive advantage of enterprises in digital transformation from the value creation function of information security. Further-
more, this study explores the mediating roles of information security integrative capability and emergency capability. As such,
we can verify the theoretical logic of “information security governance-information security capability-value creation” .  The
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hypotheses  are  tested  by  using  structural  equation  modeling  (SEM)  and  fuzzy  set  qualitative  comparative  analysis  (fsQCA)
with data from 136 domestic enterprises promoting digital transformation.
　　The results show that, (1) Information security collaborative governance, information security integrative capability and
information security emergency capability have significant positive effects on enterprise competitive advantage, respectively.
In addition, these three variables form two types of antecedent constructs of enterprise competitive advantage; (2) Information
security  integrative  capability  and  information  security  emergency  capability  play  partly  mediating  roles  in  the  relationship
between information security collaborative governance and enterprise competitive advantage; (3) In comparison, the impact of
information  security  integrative  capability  on  enterprise  competitive  advantage  is  greater  than  that  of  information  security
emergency capability. However the complementary effect of these two variables is not significant.
　　The results clarify the rationality of the theoretical logic that “information security governance-information security cap-
ability-value creation”, confirm the positive impact of information security collaborative governance on enterprise competitive
advantage in digital transformation, and expand the theoretical understanding of the impact of information security integrative
capability, information security emergency capability. The theoretical cognition of the impact of information security integra-
tion capability and information security emergency capability is expanded. Furthermore, suggestions regarding promoting in-
formation  security  collaborative  governance,  improving  information  security  integrative  capability  and  emergency  capability
provide practical support for enterprises to reasonably and effectively control information security risks in digital transforma-
tion.
Keywords：digital  transformation； information  security  collaborative  governance； information  security  integrative  capability；
information security emergency capability；competitive advantages
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